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OBJETIVO GENERAL

Aplicar las bases criptograficas que sustentan el funcionamiento de blockchain, asi como los
principales sistemas de consenso y los mecanismos de resolucion de conflictos en las cadenas
de bloques publicas.

Objetivos especificos

e Aplicar las bases criptograficas como garantia para la integridad de los datos de la cadena
y la propiedad de los activos digitales.
e Aplicar los protocolos de consenso y de resolucion de conflictos en las cadenas publicas.

Médulos formativos

e Mobdulo 1 (25 horas) Fundamentos criptograficos de blockchain.
e Mobdulo 2 (25 horas) Mecanismos de consenso y resolucion de conflictos en cadenas
publicas

Contenidos

MODULO |. FUNDAMENTOS CRIPTOGRAFICOS DEL BLOCKCHAIN

(25 horas)

MODULOS FORMATIVOS TEMAS

Tema 1. Distincién de las funciones flash criptogréaficas y sus
aplicaciones.

e Definicion

Mddulo l. Fundamentos e Principales propiedades: unidireccionalidad, resistencia a
Criptograficos del Blockchain colisiones y ocultacién.

(25 horas) e Aplicaciones practicas de caracter general: integridad y
comparacion de documentos electronicos.

Tema 2. Identificacion de las bases de la criptografia y sus
aplicaciones
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Introduccion

Criptografia simétrica: definicion y ejemplos (AES).
Criptografia asimétrica: definicion y ejemplos (RSA,
ECDSA).

Aplicaciones practicas de caracter general: la firma digital
y el cifrado de documentos o comunicaciones
electronicas.

Tema 3. Aplicacién de la criptografia y las funciones hash en
blockchain

e Funciones hash en blockchain: garantia de la integridad
de los datos de la cadena.

e Criptografia asimétrica en blockchain: acreditacion de la
propiedad de activos digitales.

Tema 1. Distincion de los principales mecanismos de consenso
en blockchain

o Necesidad de protocolos de consenso por la
descentralizacion de la red.

e Protocolo de prueba de trabajo: «mineria» y nodos
«mineros».

e Detalle de una transaccion con prueba de trabajo.

e Emision de activos digitales como recompensa a
comportamientos honestos.
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conflictos en cadenas publicas

(25 horas) e Desdoblamientos de la cadena: descripcién del fenébmeno
y protocolo de actuacion previsto.

e Doble gasto: definicion del problema y maduracién de la
recompensa.

e Sostenibilidad: rentabilidad de la «mineria» y ataque del
51%.

Tema 3. Aplicacion del protocolo de prueba de trabajo en
cadenas publicas

e Uso de app para moviles sobre cadena de bloques de
prueba.




